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2016–2021: ЕDа EиEFе@Aих 
ви>?и>�в
ПеDH� <4E>64=� 4F4ки
С8EF5@AV G44D8 CB 45D646A8E D5EGDE4E F4 B5'єкF4E кD8F8чABW 
VADD4EFDGкFGD8 — 6V4 5A5D75F8к8 4B 54AкV6EькBW E8EF5@8.

NotPetya (2017)

Н49DG9AV6AVL89 кV55D4F4к 6 VEFBDVW: 6VDGE-68@474ч, MB 746446 
758FкV6 A4 $10 @?рд CB 6EьB@G E6VFG. СF6BD5A89 4?O УкD4WA8 — 
644D86 CB 6EV9 C?4A5FV.

АF4ки =4 6и5>DG� EиEFе<и
ЦВК F4 685BDч4 VADD4EFDGкFGD4 EF4?8 @VL5AAN 4?O ECDB5 6C?86G 
A4 45@BкD4F8чAV CDBц5E8 ч5D57 DDoS F4 6FDGч4AAO 6 5478 44A8E.
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2022: К�5е@ф@>=B ?>6=><4AшB45=>7> 
6B>@7=е==я

�  С8=E@>=�7аF�я C8а@�6

КV55D4F4к8 кBBD48AG64?8Eя 7 
D4к5FA8@8 B5EFDV?4@8 — ц8DDB689 
F4 DV78чA89 DDBAF8 4Vя?8 як 
є48A89 @5E4AV7@.


  Ш?87C=Aька 9кA?а=A�я

М4EB64AV BC5D4цVW CDBF8 С8? 
B5BDBA8: ECDB58 68кD445AAя 44A8E, 
457VADBD@4цVя, кB@CDB@5F4цVя 
к4A4?V6 76'я7кG.

⚡  Е=9@7>A8AB9<а ?�8 
C8а@><

КV55DCDBEFVD 68кBD8EF4AB 4?я 
45EF45V?V74цVW 5A5D75F8чABW 
VADD4EFDGкFGD8 6 CBє4A4AAV 7 
DV78чA8@8 4F4к4@8.
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Е6B?NF�O Fа>F8>8: 6�8 шC87GAEF6а 8B 
Eа>F86�7@G
З4 45EOF8?іFFO 6BDB7 7@іA86 A5 ?8ш5 іAEFDG@5AF8, 4 9 E4@G фі?BEBфіN кі55DA4EFGCG.

APT-7@C?8
APT28, Gamaredon — CDBф5Eі9Aі 
Cі4DB74і?8 EC5цE?G65  Ф. 
Ці?5ECDO@B64Aі, F5DC?Oчі, 4B5D5 
фіA4AEB64Aі. ДіNFь DBк4@8, A5CB@іFAB.

МаA>689 ха:B86�7м
ГDGC4 NoName057(16) — F8EOчі 4F4к A4 
45Aь. Д5ш5689, 4?5 5ф5кF86A89 
іAEFDG@5AF F8EкG ч5D57 @4EB6іEFь.

Supply Chain аBа:8
У44D ч5D57 C4DFA5Dі6 F4 CBEF4ч4?ьA8кі6 
�З. �48A кB@CDB@5FB64A89 ?4AцN7 — 
EBFAі 65DF6 B4ABч4EAB.
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Масштаб загрози: 2023–2024 роки

10+
Атак на день

За словами голови СБУ Василя Малюка 
— мінімальна щоденна інтенсивність 

кібератак

1,042
Підтверджених інцидентів

Лише через систему CIROC за один рік 
— реальна картина кіберзагроз

100B+
Подій телеметрії

Сотні мільярдів телеметричних подій 
оброблено для захисту інфраструктури 

у 2024 році

Ці цифри відображають лише виявлені та підтверджені інциденти. Реальна кількість атак може бути значно 
вищою.
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Е:>=><�G=89 F4 E>F�4;ь=89 68<�D

Ф�=4=E>6� 6FD4F8

�F4к8 A4 54Aкі6EькG E8EF5@G CD8765?8 4B CDO@8E 758Fкі6. 
�і4B@89 к59E — ECDB54 68кD445AAO 1,5 @?A грA ч5D57 
кB@CDB@5F4ціN C?4Fі6A8E E8EF5@.

КD48�6:4 84=8E

Supply chain-4F4к4 A4 іAF5DA5F-@47478A ��У — @4EB64 
кB@CDB@5F4ціO C5DEBA4?ьA8E 44A8E к?ієAFі6 ч5D57 
EFBDBAAьB7B CBEF4ч4?ьA8к4.

Ф�H8=7 я: 75D>я

�4EкG64AAO Cі4 Ощ4454Aк F4 Укр5A5ргB: D4?ьш86і 
CB6і4B@?5AAO CDB 68C?4F8 68кBD8EFB6G64?8EO 4?O 
68кD445AAO B5?ікB68E 44A8E.
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2025–2026: Н>ва 
Dеаль=�EFь

r  1,651 �=Fи45=B
КV55DVAц845AFV6 74DVкEB64AB 
CDBF8 УкD4WA8 ?8ш5 74 BEF4AAV9 
DVк — D5кBD4A4 VAF5AE86AVEFь 
747DB7.

×  К�55@AB@4EC64==я
ЗDBEF4AAя DB?V 
кV55DEFD4EG64AAя F4 E8EF5@AB7B 
74E8EFG CD864FAB7B E5кFBDG як 
кD8F8чABW VADD4EFDGкFGD8.

⚔  АAи<5B@иG=4 6�4?>6�4ь
УECVшAV E4к-VADV?ьFD4цVW 6 Мі=>б>р>=и РФ F4 4BкE8A7 BDVц5DV6 ФСБ 
— УкD4WA4 C5D59ш?4 6 4кF86A89 кV55DA4EFGC.
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А=аF><�я EGGаE=>г> H�Hи=гG

1 МаE>G6аAAя C�8 
8B6�D9A� 8:9D9?а

З?B6@8EA8к8 6844NFь E555 74 
���У, ��С, 5?47Bді=Aі DBAд< — 
BD74AV74цVW, Oк8@ 65DF68 
4B6VDONFь 55774C5D5чAB.

2 ПE<хB?B7�GA<= F<E> 
G9D9; @9E9A8:9D<

СBцV4?ьA4 VA65A5DVO 6 Telegram 
F4 Viber: F5D@VAB6VEFь, EFD4E, 
46FBD8F5F — FD875D8 4?O @8FFє6BW 
D54кцVW 557 DB74G@V6.

3 ПD<хB6аA� H>�8?<6� 
аDх�6<

НB64 F4кF8к4: ZIP-D49?8 CV4 
C4DB?5@, MB B5EBдяFь 
46FB@4F<чA<= Eк4AіA7 CBLFB68E 
E8EF5@ 557C5к8.
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Уроки десятиліття

Кібербезпека = 
національна стійкість
Захист цифрового простору став 
невід'ємною частиною оборонної 
доктрини держави.

Threat Intelligence — 
основа випередження
Аналіз тактик, технік і процедур 
ворога дозволяє передбачати атаки 
до їх реалізації.

Від захисту до активної 
оборони
Міжнародна співпраця, спільні 
операції та обмін розвідданими — 
ключ до протидії загрозам.
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СF�=>�EFь я> =аша 
в�д?>в�дь
Д5EяF8?VFFя кV55D6V9A8 A5 7?4@4?B 'кD4WAG — 6BAB 7474DFG64?B WW.

Î  Т9E=>;>7�G=4 
484?B4F�я
Б474FBDV6A56V E8EF5@8 
68я6?5AAя VAц845AFV6, AI-
4A4?VF8к4 F4 46FB@4F87B64A5 
D547G64AAя.

q  Г>B>6=�ABь 8> 
<495CB=ь>7>
З4E8EF VADBD@4цV9AB7B 
CDBEFBDG — B5B6'я7Bк кB6AB7B: 
6V4 45D6468 4B кB6AB7B 
7DB@44яA8A4.

a  Г;>54;ь=89 F9=B@ 9:A?9@B878
'кD4WA4 EF4?4 E6VFB68@ CB?V7BAB@ D54?ьABW кV55D6V9A8 — V ?V45DB@ G 
68DB5?5AAV CD4кF8чA8E DVL5Aь.

«&B9, EFB 68686 G 45EяF8 DBк4E кV55D6V9A8, 7A4є: A49кD4M89 74E8EF — 
ц5 7A4AAя, 7BFB6AVEFь V є4AVEFь.»
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