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«ДVя» F5хAVчAB не з5еріг4є BEB58EFV 44AV 
кBD8EFG64чV6 — E5D6VE ?8ш5 CV4Fя7Gє Wх V7 
45D646A8х D5єEFDV6 G D568@V D54?ьAB7B 
ч4EG.

Р878к EFBEG646Eя A5 5478 
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@B6?86BEFі кBD8EFG64F8Eя 
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Втеча в інфраструктуру: роль «НАІС»

Ризик 
даних

Проникнен
ня в Мін'юстАтака НАІС

Атаку пов'язали з державним підприємством «Національні інформаційні системи» (НАІС). Після зламу НАІС зловмисники 
«вийшли в інфраструктуру з даними» Мін'юсту — це класичний приклад атаки через ланцюжок постачання.

https://gamma.app/?utm_source=made-with-gamma


Що таке персональні дані — і чому їх 
шукають

Що це таке
Будь-яка інформація, що може ідентифікувати людину: ПІБ, 
адреса, паспортні дані, ІПН, номер телефону.

Шахрайство
Викрадені дані використовують для фінансового 
шахрайства та оформлення кредитів на чуже ім'я.

Крадіжка особистості
Зловмисники видають себе за жертву в соцмережах, 
месенджерах та держсервісах.

Спам і кібербулінг
Контакти потрапляють у бази для масових розсилок, 
маніпуляцій та психологічного тиску.

https://gamma.app/?utm_source=made-with-gamma
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С5D6іE CD4цNє ч5D57 ?і4клNч5==O 4> 45@ж@5єAB@ів. З5і9 
45B 7?4@ G 5G4ь-Oкі9 ?4Aці цьB7B ?4AцN6к4 6C?864є A4 
ці?іEAіEFь GEьB7B CDBц5EG.

ПBDGш5AAO к>=фі45=цій=>ABі — 44Aі CBFD4C8?8 4B 
чG68х DGк

ПBDGш5AAO ціліA=>ABі — 44Aі 7@іA5Aі 45B CBшкB465Aі

ПBDGш5AAO 4>ABC?=>ABі — E5D6іE A54BEFGCA89

https://gamma.app/?utm_source=made-with-gamma


Друга хвиля: фейкова 
«Дія»

🎣 Приманка
Шахраї створили ресурс із 
доменом, максимально 
схожим на офіційний портал 
Мінцифри.

📲 Дія
Людей просили завантажити 
підроблений додаток через 
браузер для отримання 
«доступу».

🔒 Реакція
Команда «Дії» виявила загрозу і заблокувала підроблену сторінку.

https://gamma.app/?utm_source=made-with-gamma
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Три правила безпеки, які реально працюють

1

Лише офіційні джерела
Завантажуйте «Дію» лише з App 
Store та Google Play. Офіційний 
портал — diia.gov.ua. Жодних 
сторонніх посилань.

2

Перевіряйте самостійно
Не вводьте дані після переходів «зі 
стрибком». Самостійно набирайте 
адресу в браузері та перевіряйте 
домен.

3

Ігноруйте фішинг
Навіть якщо лист «від знайомих» — 
не натискайте підозрілі 
посилання. Перевірте через інший 
канал зв'язку.

https://gamma.app/?utm_source=made-with-gamma


К�55@74х8AB ?>ч8=4єBьAя 
7 4�9 :>@8ABC64ч4
С8EF9<=89 D878:
«ДVO» CV4FO7Gє 44AV 7 D5єEFDV6 — 
75V9 VADD4EFDGкFGD8 EF6BDNє 
D878к8 4BEFGCABEFі 4?O 
@V?ь9BAV6 кBD8EFG64чV6.

За7D>7а ф99:�6
ПV4DB5?5AV «ДVW» 7V EEB68@8 
4B@5A4@8 — D54?ьA4 75DBO 4?O 
6<кD445AAя C5DEBA4?ьA<х 
44A<х.

Ваша 8�я
П5D56VDO9F5 BDVцV9AV 465D5?4, A5 4B6VDO9F5 CV4B7DV?8@ CBE8?4AAO@ 
V 4BFD<@G=F5Eь кі55D7і7ієA< щB4AO.

Г>л>в=е ?@авил>: якщB щBEь 74аєFьEя CV4B7DV?8@ — 7GC8AVFьEя, 
C5D5вVDF5 4B@5A V 7в5DAVFьEя 4B BDVцV9A8E каAа?Vв «ДVW».

https://gamma.app/?utm_source=made-with-gamma

