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Що таке Maltego?

Maltego — ц5 CBFG6A89 іAEFDG@еAF OSINT (DB76V4к4 74 6V4кD8F8@8 
465D5?4@8), CD87A4ч5A89 4?O 75BDG, 4A4?V7G F4 6V7G4?V74цVW VADBD@4цVW 7 
CG5?VчAB 4BEFGCA8E 465D5?.

ВVA C5D5F6BDNє E4BF8чAV DD47@5AF8 44A8E A4 7DB7G@і?89 гDаф, щB 
4BCB@474є 68O68F8 CD8EB64AV 76'O7к8.

З464Oк8 E6BW9 744FABEFV 6V7G4?V7G64F8 ?B7VчAV 76'O7к8, Maltego EF4є 
A574@VAA8@ CB@VчA8кB@ G Eк?44A8E DB7E?V4G64AAOE.

https://gamma.app/?utm_source=made-with-gamma


Три стовпи роботи Maltego

Entities (Об'єкти)

Це основні елементи, які ви 
досліджуєте: люди, домени, IP-
адреси, телефонні номери, 
електронні пошти та багато іншого. 
Кожен об'єкт є вузлом у вашому 
графі.

Transforms 
(Трансформації)
Автоматизовані запити, які Maltego 
виконує для збору інформації про 
об'єкти. Вони взаємодіють з базами 
даних та API, розширюючи ваш 
граф новими даними.

Links (Зв'язки)

Візуальні лінії, що поєднують 
знайдені факти та об'єкти. Вони 
показують взаємозв'язки між 
різними частинами інформації, 
допомагаючи будувати повну 
картину.
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Де це викоDиEFовGєFьEя?

Кі55@557?5к4: 4A4?V7 
VADD4EFDGкFGD8, 68O6?5AAO 
6D47?86BEF59, DB7E?V4G64AAO 
VAц845AFV6 F4 6V4EF565AAO 
кV55D7?Bч8AцV6.

П@46>>х>@>==і >@74=8: 
DB7E?V4G64AAO 7?Bч8AV6, CBшGк 
CV4B7DN64A8E F4 75VD 4Bк47V6 74 
4BCB@B7BN 6V4кD8F8E 465D5?.

OSINT-@>76і4к4: C5D56VDк4 D4кFV6, 
CBшGк ?N459, 4A4?V7 D5CGF4цVW F4 
75VD 44A8E 4?O 5V7A5E-DB76V4к8.

ЖC@=4ліABAькі @>7Aлі4C64==я: 
68кD8FFO кBDGCцVW, CBшGк 
CD8EB64A8E 76'O7кV6 @V6 кB@C4AVO@8 
F4 BEB54@8.

https://gamma.app/?utm_source=made-with-gamma


І=Bе@фе=A: 64H @>5>G<= ?@>AB�@
Graph View

Ц5 ц5AFD4?ьA4 B5?4EFь, 
45 68 5G4GєF5 F4 
6V7G4?V7GєF5 E6BW 
DB7E?V4G64AAO. ТGF 
6V4B5D464NFьEO 6EV 
B5'єкF8 F4 76'O7к8 @V6 
A8@8, DBD@GNч8 
VAF5D4кF86A89 7D4D.

Detail View

ЦO C4A5?ь A444є 
45F4?ьAG VADBD@4цVN CDB 
B5D4A89 B5'єкF. В8 
@B65F5 C5D57?O44F8 9B7B 
6?4EF86BEFV, 4FD85GF8 F4 
VALV D5?564AFAV 44AV, MB 
4BCB@474є 7?85L5 
74AGD8F8EO 6 
4BE?V465AAO.

Transform 
Output

ТGF 6V4B5D464єFьEO ?B7 
68кBA4AAO 6EVE BC5D4цV9 
F4 CBLGкB68E 74C8FV6. Ц5 
4B76B?Oє 6V4EF56G64F8 
EV4 DB7E?V4G64AAO, 
C5D56VDOF8 D57G?ьF4F8 
Transforms F4 68O6?OF8 
@B6?86V CB@8?к8.
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Перші кроки: збір інформації

Машини 
аналізу

Запуск 
Transforms

Вибір точки

Почніть з вибору ключової інформації, наприклад, доменного імені або електронної пошти. Запустіть відповідні Transforms, 
щоб автоматично зібрати пов'язані дані, такі як IP-адреси, інші домени або контактні дані. Для більш глибокого аналізу 
використовуйте вбудовані "Machines", які проводять комплексні розслідування за вас.
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Головні поради для ефективності
Використовуйте 
Community Edition

Для початківців та навчання 
ідеально підійде безкоштовна 
версія Maltego Community Edition. 
Вона надає достатньо функціоналу 
для освоєння основ OSINT.

Регулюйте "Number of 
Results"

У налаштуваннях Transforms ви 
можете контролювати кількість 
результатів, що повертаються. Це 
допоможе уникнути 
перевантаження графа надмірною 
інформацією.

Завжди перевіряйте 
результати
Maltego показує зв'язки, але не 
робить остаточних висновків. 
Критично оцінюйте отримані дані та 
перевіряйте їх з інших джерел, щоб 
уникнути помилок.
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В�зуа?�заF�O O> >?NG дB рBзу@�AAO
Maltego CDBCBAGє DV7AB@4AVFAV ECBEB58 
6V7G4?V74цVW 44A8E, MB 4B76B?Oє кD4M5 
7DB7G@VF8 Eк?44AV 674є@B76'O7к8:

З@VAN9F5 687?O4 7D4DV6: 6V4 
кDG7B68E 4B VєD4DEVчA8E, MB5 7A49F8 
A495V?ьL 644?5 CD54EF46?5AAO.

�DGCG9F5 44AV 4?O 68O6?5AAO 
CD8EB64A8E C4F5DAV6 F4 4AB@4?V9, OкV 
@B6GFь 5GF8 A5Bч5684A8@8 G 
DB7DV7A5A8E 44A8E.

�8кBD8EFB6G9F5 VAEFDG@5AF8 C4A5?V 
Investigate 4?O L684кB7B CBLGкG 
6G7?V6, DV?ьFD4цVW F4 4A4?V7G 
EFDGкFGD8 7D4D4.
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Безпека та етика у OSINT

Відповідальне використання

Пам'ятайте, що Maltego працює з реальними даними. Завжди дотримуйтесь етичних норм та законів щодо 
конфіденційності та захисту даних.

OSINT — це потужний інструмент, який вимагає критичного мислення та відповідального підходу. Завжди оцінюйте 
результати перед ухваленням рішень, особливо якщо вони стосуються приватних осіб або компаній.

Використання Maltego має бути спрямоване на підвищення безпеки та прозорості, а не на порушення прав інших.
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Ваш ш?ях д>с?�д=и>а
 B7CBчAіFь E6BN CB4BDB6 G E6іF OSINT 7 Maltego. �BчAіFь 7 @4?B7B: 

C5D56іDF5 6?4EA89 ц8DDB689 E?і4, MB5 7DB7G@іF8, Oк CD4цNє іAEFDG@5AF. 
ДBE?і46G9F5 557@56Aі 76'O7к8 @5D56і F4 6і4кD8649F5 CD8EB64Aі 44Aі. 

Maltego — ц5 A5 CDBEFB CDB7D4@A5 74557C5ч5AAO, ц5 64L ECBEі5 54ч8F8 F5, 
MB CD8EB64AB 6і4 іAL8E, і DB7кD864F8 іEF8AG.
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